Sidalav 8 Personuppgiftsbitradesavtal

PERSONUPPGIFTSBITRADESAVTAL

Enligt artikel 28.3 i férordning 2016/679 (GDPR)

Den samarbetspartner som har ingatt avtal med HPI Health Profile Institute AB om
tillhandahallande av plattformen Plustoo

(personuppgiftsansvarig)
och

HPI Health Profile Institute AB, org. nr. 556714-5858
Magnus Laduldsgatan 65, 118 27 Stockholm

(personuppgiftsbitrade)

var for sig kallade part; tillsammans parterna

HAR ENATS OM féljande personuppgiftsbitradesavtal (avtalet) for att uppfylla kraven i GDPR och
for att sakerstalla skyddet for den registrerades rattigheter.
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1. Bakgrund

1.1  Avtalet anger den personuppgiftsansvariges och personuppgiftsbitrades rattigheter och skyldigheter
vid behandling av personuppgifter for den personuppgiftsansvariges rakning.

1.2 Avtalet har utformats for att siakerstalla parternas efterlevnad av artikel 28.3 GDPR.

1.3 Parterna har ingatt ett avtal om tillhandahallande av plattformen Plustoo (huvudavtalet).
Plustoo ar en digital plattform som bl.a. erbjuder samarbetspartner att genomfora tester,
statistik, rapporter, nuldgesanalyser och 6vrig administration av tjansten. Syftet med
Plustoo &r att utveckla halsa hos individer, grupper och organisationer (tillsammans,
tjansterna). Inom ramen for tillhandahallandet av tjansterna kommer personuppgiftsbi-
tradet att behandla personuppgifter pa personuppgiftsansvariges vagnar i enlighet med
avtalet.

1.4  Avtalet har féretrade framfor alla liknande bestdmmelser i huvudavtalet och andra eventuella avtal
mellan parterna.

1.5 Till avtalet har det bifogats tva bilagor som utgor en integrerad del av avtalet.

a) Bilaga A innehaller information om behandlingen av personuppgifter, inklusive syftet med
behandlingen och dess art, typen av personuppgifter, kategorierna av registrerade och
behandlingens varaktighet.

b) Bilaga B innehaller den personuppgiftsansvariges villkor fér personuppgiftsbitradet anvandning
av underbitraden och en lista 6ver underbitraden som ar godkdnda av den
personuppgiftsansvarige.

1.6  Avtalet frantar inte personuppgiftsansvarige eller personuppgiftsbitradet nagra skyldigheter enligt
GDPR eller annan lagstiftning.

1.7  Avtalet &r bara tillampligt pa de personuppgifter som personuppgiftsbitradet behandlar enbart fér den
personuppgiftsansvariges rakning. | vissa fall kan personuppgiftsbitradet av skal som framgar av punkt
3.1 komma att behandla en viss typ av personuppgifter bade for den personuppgiftsansvariges och for
sin egen rakning. | sa fall ska avtalets bestammelser tillampas enbart pa sadan behandling som sker for
den personuppgiftsansvariges rakning.

2. Den personuppgiftsansvariges rattigheter och skyldigheter
2.1  Den personuppgiftsansvarige ansvarar for att behandlingen av personuppgifter sker i
enlighet med GDPR (se artikel 24 GDPR), andra tillampliga dataskyddsbestammelser och

avtalet.

2.2 Den personuppgiftsansvarige har ratten och skyldigheten att fatta beslut om dndamal
och medel for personuppgiftsbehandlingen.

2.3 Den personuppgiftsansvarige ska bland annat ansvara for att det finns en rattslig grund
for den personuppgiftsbehandling som personuppgiftsbitradet ar instruerad att utfora.

3. Personuppgiftsbitradet agerar i enlighet med instruktioner
3.1  Personuppgiftsbitradet ska enbart behandla personuppgifter utifrdn dokumenterade

instruktioner fran den personuppgiftsansvarige, savida nagot annat inte foljer av
ataganden i huvudavtalet, dtaganden gentemot registrerade eller foljer av lagregler eller
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andra regler som ar tvingande for personuppgiftsbitradet. Personuppgiftsbitradets
instruktioner specificeras i huvudavtalet samt i bilaga A.

3.2 Efterfoljande instruktioner kan ocksa ges av den personuppgiftsansvarige under tiden
personuppgiftsbehandlingen pagar, men sadana instruktioner ska alltid dokumenteras
och bevaras i skriftlig form, inklusive elektroniskt, tillsammans med avtalet.

3.3 Personuppgiftsbitradet ska underratta den personuppgiftsansvarige om en instruktion
enligt personuppgiftsbitradets mening ar i strid med GDPR eller
dataskyddsbestammelser i annan EU-ratt eller medlemsstats nationella ratt, samt
invanta instruktioner fran den personuppgiftsansvarige innan
personuppgiftsbehandlingen fortsatter.

4. Sekretess

4.1  Personuppgiftsbitradet ska enbart ges tillgang till personuppgifter, som behandlas pa
personuppgiftsansvariges vagnar, till personer under personuppgiftsbitradets kontroll,
som har avgett ett sekretessatagande eller som lyder under en lamplig lagstadgad
tystnadsplikt, samt endast i den man det behovs.

5. Sdkerhet i samband med behandlingen

5.1 Artikel 32 GDPR foreskriver att med beaktande av den senaste utvecklingen,
genomforandekostnaderna och behandlingens art, omfattning, sammanhang och
dndamal samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personens
rattigheter och friheter, ska den personuppgiftsansvarige och personuppgiftsbitradet
vidta ldampliga tekniska och organisatoriska atgarder for att sakerstalla en sdkerhetsniva
som ar lamplig i forhallande till risken.

5.2  Den personuppgiftsansvarige ska utvardera riskerna for fysiska personers rattigheter och
friheter som &r forknippade med behandlingen och genomféra atgarder for att mildra
dessa risker. Beroende pa deras relevans kan atgarderna omfatta foljande:

a) pseudonymisering och kryptering av personuppgifter;

b) formagan att sakerstalla fortlopande konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingsystemen och -tjansterna;

c) formagan att aterstilla tillgangligheten och tillgangen till personuppgifter i rimlig tid vid
hédndelse av en fysisk eller teknisk incident;

d) ett forfarande for att regelbundet testa, underséka och utvardera effektiviteten hos de tekniska
och organisatoriska atgarder som ska sakerstalla behandlingens sdkerhet.

5.3  Enligt artikel 32 GDPR ska personuppgiftsbitradet ocksa - oberoende av den
personuppgiftsansvarige - utvardera riskerna for fysiska personers rattigheter och
friheter som &r férknippade med behandlingen och genomféra atgarder for att begréansa
dessa risker. For detta andamal ska den personuppgiftsansvarige forse
personuppgiftsbitrddet med all information som kravs for att identifiera och mildra
sadana risker.

5.4  Personuppgiftsbitradet ska bista den personuppgiftsansvarige med att sikerstilla
efterlevnaden av den personuppgiftsansvariges skyldigheter enligt artikel 32 GDPR,
bland annat genom att férse den personuppgiftsansvarige med information om de
tekniska och organisatoriska atgarder som redan har genomforts av
personuppgiftsbitradet enligt artikel 32 GDPR tillsammans med all annan information
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5.5

som ar nddvandig for att den personuppgiftsansvarige ska uppfylla sina skyldigheter
enligt artikel 32 GDPR.

Om begransningen av de identifierade riskerna kraver ytterligare atgarder, ska den
personuppgiftsansvarige specificera dessa ytterligare atgarder.

6. Anvandning av underbitrade

6.1

6.2

6.3

Personuppgiftsbitradet har den personuppgiftsansvariges allmanna godkdnnande att
anvanda underbitraden. Personuppgiftsbitradet ska informera den
personuppgiftsansvarige om alla avsedda andringar som ror tillagg eller utbyte av
underbitraden och darigenom ge den personuppgiftsansvarige mojlighet att invanda mot
sadana fordandringar innan underbitradet anlitas. En lista 6ver redan godkdnda
underbitrdden finns i bilaga B.

Om personuppgiftsbitradet anlitar ett underbitrade for att utfora specifika behandlingar
pa den personuppgiftsansvariges vagnar, ska personuppgiftsbitradet vara ansvarig for att
alagga underbitradet samma skyldigheter avseende dataskydd som anges i detta avtal,
genom ett kontrakt eller annan rattslig handling. Dar ska det uttryckligen ges tillrackliga
garantier for att underbitradet genomfor lampliga tekniska och organisatoriska atgarder
pa ett saddant satt att behandlingen kommer att uppfylla kraven i avtalet och GDPR.
Personuppgiftsbitradet ar darfor ansvarig for att krava att underbitradet atminstone
uppfyller de skyldigheter som personuppgiftsbitradet ar féremal for enligt avtalet och
GDPR.

Om underbitradet inte uppfyller sina skyldigheter avseende dataskydd ska
personuppgiftsbitradet forbli fullt ansvarig i forhallande till den personuppgiftsansvarige
vad géller uppfyllandet av underbitradets skyldigheter. Detta paverkar inte de
registrerades rattigheter, sarskilt artikel 79 och 82 i GDPR, i férhallande till den
personuppgiftsansvarige och personuppgiftsbitradet, inklusive underbitradet.

7. Overforing av personuppgifter till tredjeland

7.1

7.2

7.3

www.hpi.se
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Personuppgiftsbitradets eventuella 6verforing av personuppgifter till tredje land ska
endast ske pa grundval av dokumenterade instruktioner fran den
personuppgiftsansvarige och ska alltid ske i enlighet med GDPR, kapitel V.

Vid overforingar till tredjeland, som personuppgiftsbitradet inte har fatt i uppdrag att
utfoéra av den personuppgiftsansvarige, men som kravs enligt EU-ratten eller en
medlemsstats lag som personuppgiftsbitradet ar foremal for, ska personuppgiftsbitradet
informera den personuppgiftsansvarige savida inte denna lag forbjuder sadan
information pa grund av viktiga skal av allméant intresse.

Utan dokumenterade instruktioner fran den personuppgiftsansvarige far
personuppgiftsbitradet darfor inte inom ramen for avtalet:

a) overfora personuppgifter till en personuppgiftsansvarig eller ett personuppgiftsbitrade i ett
tredjeland,

b) overfora behandlingen av personuppgifter till ett underbitrade i ett tredjeland, eller
c) lata personuppgifter behandlas av personuppgiftsbitradet i ett tredjeland.
Magnus Laduldsgatan 65 0ORG.NR: 556714-5858
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7.4  Detta avtal ska inte forvaxlas med standardavtalsklausuler som ndmns i artikel 46.2 c-d
GDPR, och detta avtal kan inte utgdra grund for 6verforing av personuppgifter som
behandlas i GDPR:s kapitel V.

8. Assistans till den personuppgiftsansvarige

8.1  Personuppgiftsbitradet bistar, pa begaran av den personuppgiftsansvarige och med
beaktande av behandlingens art, i man detta dar mgjligt, den personuppgiftsansvarige
genom lampliga tekniska och organisatoriska atgarder, med fullgérandet av den
personuppgiftsansvariges skyldigheter att efterkomma en begdran om utévande av den
registrerades rattigheter enligt kapitel [ll GDPR, inklusive, men inte begransat till, ratten
till information, ratten till tillgang, ratten att radera, ratten till begransning av
behandlingen, ratten till datadverforing och ratten att invanda.

8.2  Personuppgiftsbitradet ska dessutom, med beaktande av behandlingens art och den
information som ar tillganglig for personuppgiftsbitradet, hjalpa den
personuppgiftsansvarige att sakerstalla efterlevnad av:

a) den personuppgiftsansvariges skyldighet att utan onédigt dréjsmal och, om majligt, senast 72
timmar efter att ha fatt kinnedom om det, anmala personuppgiftsincidenter till den behoriga
tillsynsmyndigheten (DPA), dvs. Integritetsskyddsmyndigheten, savida det inte ar osannolikt att
personuppgiftsincidenten leder till en risk for fysiska personers rattigheter och friheter;

b) den personuppgiftsansvariges skyldighet att utan onédigt drojsmal underratta berérda
registrerade om personuppgiftsincidenten, nar personuppgiftsincidenten sannolikt kommer att
leda till en hog risk for fysiska personers rattigheter och friheter;

c) den personuppgiftsansvariges skyldighet att géra en beddmning av planerade
personuppgiftsbehandlingars inverkan pa skyddet av personuppgifter (en
konsekvensbedoémning);

d) den personuppgiftsansvariges skyldighet att konsultera DPA innan behandlingen inleds, om en
konsekvensbeddmning visar att behandlingen skulle resultera i en hog risk da tillrackliga
atgarder for att mildra risken inte vidtagits.

9. Underrattelse om personuppgiftsincident

9.1 Vid en personuppgiftsincident ska personuppgiftsbitradet utan onédigt drojsmal och, om
mojligt, inom fyrtioatta (48) timmar efter att ha fatt kannedom om denna, meddela den
personuppgiftsansvarige om personuppgiftsincidenten.

9.2  Personuppgiftsbitradet ska bista den personuppgiftsansvarige med att anmala
personuppgiftsincidenten till DPA, vilket innebar att personuppgiftsbitradet ar skyldig att
bista med att fa den information som ska anges i den personuppgiftsansvariges anmalan
till DPA:

a) personuppgiftsincidentens art, inbegripet, om sa ar mojligt, de kategorier av och det
ungefarliga antalet registrerade som berors samt de kategorier av och det ungefarliga antalet
personuppgiftsposter som berors,

b) de sannolika konsekvenserna av personuppgiftsincidenten,
c) de atgarder som den personuppgiftsansvarige har vidtagit eller féreslagit for att atgarda

personuppgiftsincidenten, inbegripet, nar sa ar lampligt, atgarder for att begransa dess
potentiella negativa effekter.
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10. Radering och aterlamnande av information

10.1 Vid upphdrande av tillhandahallandet av tjansterna relaterade till
personuppgiftsbehandlingen ska personuppgiftsbitradet, i enlighet med
personuppgiftsansvariges instruktioner, antingen

a) radera alla personuppgifter som behandlas pa personuppgiftsansvariges vagnar och intyga att
personuppgiftsbitrddet har gjort det, eller

b) anonymisera alla personuppgifter som behandlas pa personuppgiftsansvariges vagnar och
intyga att personuppgiftsbitradet har gjort det, eller

c) aterlamna alla personuppgifter till den personuppgiftsansvarige och radera befintliga kopior
savida inte tillamplig lag (sasom svensk bokforingslag (1999: 1078) eller svensk penningtvatt
och finansiering av terrorismfinansiering (2017: 630) kraver lagring av personuppgifter).

10.2 Om personuppgansvarige onskar att personuppgiftsbitradet aterlamnar alla
personuppgifter, ska personuppgifterna aterlamnas i ett verenskommet tekniskt format
och mot arbete enligt timtaxa.

11. Granskning och inspektion

11.1 Den personuppgiftsansvarige har ratt att, i den omfattning som kravs enligt GDPR,
antingen pa egen hand eller med hjalp av tredje part, pa det satt som ar [ampligt,
granska personuppgiftsbitradets verksamhet och databehandlingsutrustning i syfte att
sakerstalla att personuppgiftsbitradet, samt eventuella underbitraden, uppfyller sina
ataganden enligt artikel 28 GDPR och avtalet. Eventuellt besok i personuppgiftsbitradets
lokaler ska ske under normal kontorstid och med skaligt varsel. Med skaligt varsel avses
normalt tio (10) arbetsdagar.

11.2 Personuppgiftsbitradet atar sig att tillhandahalla den information och/eller den assistans
som den personuppgiftsansvarige skaligen kan begara i samband med granskning enligt
punkten 11.1. Detta ska ske pa den personuppgiftsansvariges bekostnad.
Personuppgiftsbitradet ska tillata de inspektioner som DPA kan krava for sdkerstéllandet
av en korrekt behandling av personuppgifterna som omfattas av avtalet och folja
eventuella beslut av DPA om behandling av sddana personuppgifter. Aven detta ska ske
pa den personuppgiftsansvariges bekostnad.

12. Parternas avtal om andra forhallanden

12.1 Parterna kan avtala om andra bestammelser angdende tjansterna relaterade till
personuppgiftsbehandlingen om exempelvis ersattningsansvar, sa lange som dessa andra
bestammelser inte direkt eller indirekt strider mot avtalet eller begrdnsar den
registrerades grundlaggande rattigheter och friheter som féljer av GDPR.

12.2 Skulle en registrerad, tillsynsmyndighet eller annan tredje part gora ansprak, vacka talan
eller dlagga en sanktion mot den personuppgiftsansvarige som grundar sig pa att
personuppgiftsbitradet har forsummat att fullgora sina skyldigheter enligt tillampliga
dataskyddsbestammelser, avtalet och/eller dokumenterade instruktioner fran den
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personuppgiftsansvarige, ska personuppgiftsbitradet ersatta och halla den
personuppgiftsansvarige skadeslos for forlust eller kostnad, inklusive sanktionsavgifter.

12.3 Ingen part har ratt att helt eller delvis 6verlata sina skyldigheter eller rattigheter enligt
avtalet till en tredje part.

13. Ikrafttrddande, upphérande och andringar
13.1 Avtalet giller fran det datum parterna ingick huvudavtalet.

13.2 Vardera parten har ratt att begéra att avtalet omférhandlas om det kravs pa grund av
andrad lag eller myndighetsbeslut eller om avtalet helt eller delvis skulle vara ogiltigt.

13.3 Avtalet ska gilla tills det senare av (a) upphorandet av tillhandahallandet av tjdnsterna
for behandling av personuppgifter (b) upphorandet av huvudavtalet och (c) fullgérandet
av personuppgiftsbitradets skyldigheter enligt avsnitt 10 ovan.

13.4 Under den tid som tillhandahallandet av tjansterna fér behandling av personuppgifter
kan avtalet inte sagas upp om inte ett annat avtal som reglerar tillhandahallandet av

tjdnster for behandling av personuppgifter har avtalats mellan parterna.

13.5 Eventuella dndringar eller andringar av avtalet ska goras skriftligen och undertecknas av
vederborligen bemyndigade féretradare for bada parter.

14. Kontaktpersoner/kontaktuppgifter till personuppgiftsansvarig och personuppgiftsbitridet

14.1 Parterna kan tillse att parterna har uppdaterade kontaktuppgifter till varandra.

15. Tillamplig lag och tvistlosning

15.1 Avtalet och all behandling av personuppgifter som sker enligt avtalet regleras av svensk
lag, med undantag for tillampliga regler om lagval. Varje tvist angdende tolkningen eller

tilldmpningen av avtalet ska avgoras enligt bestammelserna om tvistlésning i
huvudavtalet.
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BILAGA A - INFORMATION OM TYP AV BEHANDLING

A.1. Syftet med personuppgiftsbitriadets behandling av personuppgifter pa uppgiftsansvariges vagnar ar:
Att administrera och tillhandahalla de tjanster som omfattas av huvudavtalet.

A.2. Personuppgiftsbitriadets behandling av personuppgifter pa uppgiftsansvarigens vagnar ska framst avse
(behandlingens art):

Att samla in, organisera, strukturera, analysera, lagra, bearbeta, anvanda, utldamna genom o6verforing,
anonymisera och radera data om anvandarna av tjansten som omfattas av huvudavtalet.

A.3. Behandlingen inkluderar féljande typer av personuppgifter om registrerade:

- Namn

- Personnummer

- Mailadress

- Arbetsgivare

- Yrke

- Uppgifter om halsa

- Uppgifter om arbetsmiljo

A.4. Behandlingen inkluderar féljande kategorier av registrerade:

Parts medarbetare samt kundmedarbetare och/eller andra privatpersoner som anvander eller har tillgang till
tjansten.

A.5. Personuppgiftsbitrddets behandling av personuppgifter pa den uppgiftsansvariges vagnar kan utféras
nar avtalet borjar. Behandlingen har foljande varaktighet:

Under hela huvudavtalets giltighet och darefter i enlighet med den personuppgiftsansvariges instruktioner
enligt punkt 10 i detta avtal.

BILAGA B - GODKANDA UNDERBITRADEN

B.1. Godkdnda underbitraden
Den personuppgiftsansvarige godkanner de underbitraden som, vid datumet for huvudavtalets ingdende,
framgar pa féljande lank: www.hpi.se/integritetspolicy.

Underbitraden kommer vid var tid framga pa ovan lank. Den personuppgiftsansvarige far information om
eventuella dndringar av underbitrdden genom att ta del av den information som finns pa ovan lank.
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